Безпека дiтей в Iнтернетi 
·         
Пам’ятка учням
· [image: image1.png]


Нікому без дозволу батьків не давати особисту інформацію:  домашню адресу, номер домашнього телефону, робочу адресу батьків, їхній номер телефону, назву й адресу школи. 
· Якщо знайдете якусь інформацію, що турбує вас, негайно сповістіть про це батьків. 
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Ніколи не погоджуватися на зустріч з людиною, з якою ви познайомилися в Інтернеті. Якщо все ж таки це необхідно, то спочатку потрібно спитати дозволу батьків, а зустріч повинна відбутися в громадському місці й у присутності батьків. 

·  Не посилати свої фотографії чи  іншу інформацію без дозволу батьків. 

· Не відповідати на невиховані і грубі листи. Якщо одержите такі листи не з вашої вини, то сповістіть про це батьків, нехай вони зв'яжуться з компанією, що надає послуги Інтернет. 
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Розробити з батьками  правила користування Інтернетом. Особливо домовитися з ними про прийнятний час роботи в Інтернеті і сайти, до яких ви збираєтесь заходити. 
· Не заходити на аморальні сайти і не порушувати без згоди батьків ці правила. 

· Не давати свої паролі нікому, крім батьків, навіть найближчим друзям. 

· Не робити протизаконних вчинків і речей в Інтернеті. 
· Не шкодити і не заважати іншим користувачам. 

Контроль за дітьми в Інтернеті
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Доки ми сперечаємося "пущать" або "не пущать" учнів школи в Інтернет – вони вже тут. Ми знову запізнилися. Очевидно, що зараз неможливо гарантувати стовідсотковий захист дітей від небажаного контенту. Жодні фільтри ніколи такої гарантії не дадуть. Але ми можемо формувати у дітей навик "безпечної" поведінки в Інтернеті. Як?

Проблема відносно «свіжа», але вирішується «старими» методами:

[image: image5.wmf]1. Батьки повинні знати чим зайняті їхні діти. Найпростіше – розмовляти з дітьми: чим живе, чим цікавиться, які сайти любить відвідувати і чому, з ким дружить, у тому числі, і в Інтернеті. Крім того (не замість – а крім!) сімейний фільтр на пошуковій машині, контроль по логах та ін.

2. Діти повинні володіти основами ОБЖ. 

Ми учимо їх не розмовляти з незнайомцями? Ми пояснюємо, що не можна називати незнайомцям свою домашню адресу? Ну, і в мережі все те ж саме. Зараз багато цікавих навчальних ресурсів для дітей створюється з метою навчання безпечній поведінці в Мережі. 

3.  Вчитель повинен розуміти, навіщо він відправляє дітей в Інтернет. 

Учити «с Інтернетом» нині модно. Чи завжди це виправдано? Передбачимо, вчитель сформулював конкретні завдання уроку, що реалізуються за допомогою Інтернет-ресурсів. Які тут можуть бути варіанти забезпечення безпеки:

· [image: image6.wmf]закрита середа навчання, наприклад, учбові блоги, де можуть залишати свої коментарі лише ті, хто дістав відповідний доступ від вчителя, ведучого блог; 

· постановка конкретного учбового завдання: що хочу знайти? де? як використовую? 

· формування навиків критичного мислення; 

· список перевірених вчителем ресурсів, з яких пропонується використовувати інформацію; 

· все ті ж фільтри і контроль системного адміністратора, якщо такий в школі є. 

Найголовніше – привчати дітей не «проводити час» в Інтернеті, а активно користуватися можливостями мережі.

[image: image7.wmf]А можливостей – очі розбігаються! Скільки всього можна зробити за допомогою різних соціальних сервісів: і презентацію в блог підв'язати, і мультик, і слайд-шоу. Одна лише біда: знижується рівень безпеки закритого блога: дуже вже багато вбудованих кнопок, що відводять на рідний сайт постачальника послуги. А "рідний сайт", ясна річ, на дітей не розрахований і що там на титульній сторінці вискочить в той момент, коли дитя кликне, це ще велике питання.

Небажаний вміст в Інтернеті

Небажана маса електронних повідомлень відома як небажана пошта, або спам. Вона перенавантажує системи електронної пошти і може заблокувати поштові скриньки. Як інструмент для відправки небажаної пошти інколи використовують хробаків електронної пошти.
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П’ять правил використання електронної пошти:
1. Ніколи не відкривайте підозрілі повідомлення або вкладення електронної пошти, що надійшли від людей, яких ви не знаєте. Натомість відразу видаляйте їх, вибравши відповідну команду в меню повідомлення.
2. Ніколи не відповідайте на небажану пошту.
3. Використовуйте фільтр спаму свого провайдера інтернет-послуг або програми електронної пошти (якщо він є). 

4. Використовуйте нову або родинну адресу електронної пошти для запитів в Інтернеті, форумів тощо.
5. Ніколи не пересилайте «ланцюгові» повідомлення електронної пошти. Видаляйте їх одразу після надходження.

[image: image9.wmf]Якщо ваша дитина отримує зловмисні повідомлення електронною поштою або sms: 

· Скажіть дитині, що вона не повинна відкривати такі повідомлення або інші повідомлення від незнайомої людини. 

· Не слід відповідати на такі повідомлення. Однак варто зберегти їх на випадок, якщо ситуацію необхідно буде розв'язувати з іншою людиною. 

· Якщо ви виявите, що відправник ходить до тієї самої школи, що й ваша дитина, зв'яжіться зі школою. 

· Якщо образи продовжуються, необхідно змінити адресу електронної пошти або номер телефону дитини. 
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Пам'ятайте: 

· Зловмисні повідомлення можна зберегти для подальших дій. 

· Можна скоригувати настройки програми електронної пошти, щоб вона направляла повідомлення від певного відправника до окремої папки. У такому випадку вашій дитині не потрібно буде їх читати. 

· Якщо ви знаєте адресу електронної пошти відправника, можете відправити копію зловмисного повідомлення постачальнику інтернет-послуг з проханням скасувати зазначену адресу електронної пошти. 

· Якщо ви не знаєте адреси відправника, попросіть вашого постачальника інтернет-послуг надати вам допомогу. 

Додаткові правила
[image: image11.wmf]Закривайте сумнівні спливаючі вікна

Спливаючі вікна — це невеликі вікна з повідомленнями, які закликають вас клацнути у вікні. Якщо таке вікно з’являється на вашому екрані, то найбезпечніша річ, яку можна зробити, — це закрити вікно, клацнувши значок X (зазвичай його розміщено у верхньому правому куті). Ніколи не можна передбачити, які дії зробить програма, навіть якщо ви клацнете кнопку «Ні».

Не допускайте того, щоб вас ошукали
[image: image12.wmf]Приховати свою особу в Інтернеті легко. Рекомендується перевірити особу людини, з якою ви спілкуєтеся (наприклад, у групах обговорення). Не повідомляйте особисту інформацію через Інтернет нікому, крім людей, яких ви знаєте і яким довіряєте. Якщо вас просять надати персональну інформацію на веб-сайті, завжди перевіряйте розділ «Умови використання» або «Політика захисту конфіденційної інформації», щоб пересвідчитися, що оператор веб-сайту пояснив, для чого буде використовуватись інформація і чи буде вона передаватись іншим особам.

Обговоріть з дітьми правила використання Інтернету
Багато матеріалів, доступних в Інтернеті, не підходять для неповнолітніх. Обговоріть зі своїми дітьми, як правильно та безпечно використовувати Інтернет.

Про інформаційну безпеку
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Пам'ятайте
Розмістивши інформацію в Інтернеті, ви втрачаєте контроль над нею і в більшості випадків вже ніколи не зможете видалити всі її копії.

Перевіряйте
Завжди слід переконатися, що ви знаєте людину, якій надаєте інформацію, і знаєте, для чого її буде використано.
Думайте
Чи безпечно розміщувати особисту інформацію на своєму веб-сайті, якщо ви не впевнені в тому, для чого вона використовуватиметься?
Зазначте
Імена учнів, їхні фотографії та іншу особисту інформацію, що міститься у шкільному журналі, можна публікувати на шкільному веб-сайті лише зі згоди учнів та їхніх батьків.
Закони  Інтернету

Що дозволено і що не дозволено в Інтернеті
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Інтернет є публічним місцем. Працюючи в онлайні, слід дотримуватися основних правил так само, як ви дотримуєтеся правил дорожнього руху, перебуваючи за кермом.

Закони стосуються й Інтернету
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Хоча більшість законів було створено до того, як Інтернет набув широкого розповсюдження, дія законів розповсюджується і на Інтернет. Все, що є незаконним у повсякденному житті, є незаконним і в онлайні.

Надаючи безпрецедентні можливості для вільного спілкування, Інтернет водночас накладає й відповідальність. Зокрема, ви несете відповідальність за вміст і законність свого веб-сайту.

Авторське право

[image: image17.wmf]Авторське право захищає спосіб, в який ви втілюєте ідею в життя, але не саму ідею. Копіювати матеріали з Інтернету для використання в особистих цілях дозволено, але передавати та подавати такий матеріал як власний не можна. Наприклад, якщо ви використовуєте матеріал для своєї презентації, то маєте посилатися на джерело.

[image: image18.wmf]Передавання недозволеного матеріалу (зокрема, незаконних копій фільмів або музичних творів, доступних у однорангових (P2P) мережах) є незаконним.

Копіювання програмного забезпечення та баз даних, для використання яких потрібні ліцензії, є незаконним, навіть якщо це робиться з метою застосування в особистих цілях.

Незаконне використання матеріалів може призвести до позовів за спричинені збитки і мати інші наслідки, передбачені законодавством.
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